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1. OBJETIVO

Garantir a protecdo e a manutencdo da integridade, disponibilidade, confidencialidade e
privacidade dos dados e de todas as informagdes sob responsabilidade da Hub Fintech, e dos
sistemas de informacgao utilizados, inclusive da computacdo em nuvem, além de contribuir para
instituicdo de diretrizes que viabilizem a prevencao, deteccdo e reducao de vulnerabilidades a

incidentes relacionados com o ambiente cibernético.

2. TERMOS E DEFINICOES

e Ativos Tecnoldgicos: No contexto de Seguranca da Informacgio, é qualquer bem ou direito
que tenha valor para a Instituicdo, como computadores, dispositivos madveis, sistemas,
aplicativos, bases de dados, informacdes, sala de servidores, entre outros.

e Colaboradores: Sio todos que tém ou tiveram algum vinculo com a Institui¢cdo, assim
compreendido: empregados, ex-empregados, aprendizes, ex-aprendizes, estagiarios,
ex-estagiarios, prestadores de servico, ex-prestadores de servigos, diretores, sécios,
terceiros, parceiros ou ex-parceiros, visitantes que tém, terdo ou tiveram acesso as
informacdes da Instituicdo e/ou utilizam, utilizardo ou utilizaram sua infraestrutura
tecnoldgica, mesmo apds o término do regime juridico a que estavam submetidos.

e Confidencialidade: Garantir que as informacdes tratadas sejam de conhecimento exclusivo
de pessoas especificamente autorizadas.

e Comité de crise de Tecnologia: Composto por ao menos um representante de cada uma
das seguintes areas: Seguranca da Informacao, Tecnologia da Informacao e Privacidade de
Dados.

e Comité de Privacidade: O comité é composto pelo Encarregado pelo tratamento de dados
pessoais ("Encarregado” ou "Encarregado de Dados"), representantes da Diretoria de
Compliance, Integridade e PLD, da Diretoria de Tecnologia, e, um diretor designado da
prépria estrutura da Instituicao . Os representantes deverao ser designados pelo Diretor ou
Head da area. O Comité é responsavel pelas defini¢cdes relacionadas ao direcionamento do
Programa de Privacidade de Dados e a avaliacdo de projetos de alta criticidade para a

Instituicao.
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e Comité Executivo de Gestio da Fintech (Controladora - COMITE): em observancia ao seu
regimento proéprio, tem por finalidade acompanhar a gestdo administrativa e financeira da
Hub Fintech, avaliando as estratégias relacionadas ao negdécio da area, deliberando acerca
das necessidades financeiras e/ou operacionais para atingi-las; e, aprovando-as, quando

cabivel, em conformidade com as alcadas instituidas nesta Politica de Algadas.

e Comité Executivo (COMEX): Comité com a atribuicdo de deliberar sobre contratacoes de
alto valor, reorganizacdo orcamentaria e outros temas relacionados a gestio da Hub.
Composto pelos Diretores, Diretores Estatutdrios e pelo Diretor Presidente, sendo
obrigatoria a presenca de no minimo de 2 (dois) diretores estatutarios, o Diretor Financeiro
e o Diretor da area funcional demandante (ou representante designado) do tema submetido
a aprovacao. Este Comité sera secretariado pela Diretoria de Compliance, Integridade e PLD.

e Cracks: pequenos softwares usados para quebrar um sistema de seguranca qualquer. Seu
uso mais comum € para transformar programas em versoes limitadas, seja em
funcionalidade ou tempo de uso, os chamados sharewares, em um programa completo,
removendo ou enganando o sistema de seguranca que limita o uso ou verifica 0 nimero
serial.

e Dado: Para os fins desta Politica, dado é o registro do atributo de um ente, objeto ou
fendmeno onde registro significa a gravagdo ou a impressao de caracteres ou simbolos que
tenham um significado em algum documento ou suporte fisico.

e Dado em nuvem: Dado armazenado em servidores de alta disponibilidade via internet.

e Dado em repouso: Dado armazenado em computador, servidor, drive externo, dispositivo
movel, e outros que ndo o movimente de um local para outro.

e Dado Produtivo: Dados utilizados no ambiente de produgao.

e Dados Pessoais: quaisquer informacoes relativas a uma pessoa natural (“Titular” ou Titular
dos Dados”), que possibilite sua identificacdo individualizada; em especial por referéncia a
um identificador Unico; como por exemplo, nome, nimero de identificacdo ou documento
oficial, dados de localizacdo, identificadores eletronicos, ou a um ou mais elementos
especificos da identidade fisica, fisiol6gica, genética, mental, econdmica, cultural ou social do
titular, ou ainda a combinag¢do de mais de um destes dados.

e Dados Pessoais Sensiveis: informacoes sobre origem racial ou étnica, convicgdo religiosa,

opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filos6fico ou

Politica de Seguranca Cibernética - Hub Fintech
Este documento ndo é valido em meio impresso.



hub

POL-SECI-HF - Doc. Publico

Programa de Integridade POLETICA DE SEGURANCA Pég4/29
k-4 = oo d .
AWINAPIWEIAOD | BERNETICA - HUB FINTECH | Rev: 4

Data: 27/08/2024

politico, dado referente a satide ou a vida sexual, dado genético ou biométrico, quando
vinculados a uma pessoa natural.

e Disponibilidade: Garantir que as informagdes estejam disponiveis a todas as pessoas
autorizadas a trata- las.

e Duplo fator de autenticacdo: E um recurso que acrescenta uma camada adicional de
seguranca para o processo de login da conta, exigindo que o usudrio forneg¢a duas formas de
autenticacao.

e Falhas de Seguranca: S3o vulnerabilidades que podem gerar indisponibilidade ou
comprometer a seguranca dos sistemas.

e Hub Fintech: Significa a Hub Instituicio de Pagamento S.A., suas subsidiarias integrais e
empresas controladas, direta ou indiretamente, e empresas coligadas.

e Fornecedores Criticos: Um fornecedor é considerado critico nas situacées em que o
descumprimento de um determinado critério relacionado a contratagdo pode impactar
significativamente o negécio ou as atividades da Instituicao.

e Incidentes Relevantes: Sio incidentes capazes de causar risco ou dano relevante para o
negocio (exemplos: dados financeiros, contdbeis, gerenciais) e, aqueles que possam causar
danos materiais ou morais aos titulares.

e Integridade: Garantir que as informacdes sejam mantidas integras, sem modificacoes
indevidas - acidentais ou propositais.

e Privacidade e Protecio de Dados: Responsabilidade nas atividades de tratamento de
Dados Pessoais, seguindo os preceitos estabelecidos pela Lei Geral de Protecdo de Dados
(Lei n® 13.709/18), tais como finalidade, necessidade, transparéncia, seguranca e nao
discriminagao.

e Seguranca Cibernética: Todo e qualquer Dado gerado, obtido, adquirido sob
responsabilidade da Hub Fintech, é considerado de sua propriedade, devendo ser utilizado
exclusivamente para seus interesses.

e Seguranca da Informacao: Preservacdo da confidencialidade, integridade e disponibilidade
de dados e informacgdes. Adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, nao repudio e confiabilidade, também poderao estar envolvidas.

e Sistema da Informac¢do: Um conjunto organizado de elementos, podendo ser pessoas,
dados, atividades ou recursos materiais em geral. Estes elementos interagem entre si para

processar informacdo e divulga-la de forma adequada em funcdo dos objetivos de uma
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organizacao.
e Vazamento de Dados Pessoais: consiste na violagdo dos dados pessoais e/ou dados
pessoais sensiveis que sdo indevidamente acessados, coletados e divulgados na internet, por

meio da invasdo de sistemas de uma organizacdo, por terceiros ndo autorizados.

3. ATRIBUICOES E RESPONSABILIDADES

Areas funcionais: | Responsavel por:

e Avaliar e aprovar a Politica de Seguranca Cibernética, conforme
norma vigente;

e Assegurar que a Politica de Seguran¢a Cibernética e os
objetivos de seguranca cibernética estido estabelecidos e sdo
compativeis com a direcdo estratégica da organizacao;

Diretoria

e Garantir que os recursos necessarios para o sistema de gestdo
Colegiada

da seguranca cibernética estido disponiveis;

e Promover a cultura de seguranca cibernética e da
conformidade com os requisitos do sistema de gestdo da
seguranca cibernética;

e Autorizar as excec¢des da presente politica.

e Viabilizar e operacionalizar todos os mecanismos e/ou
instrumentos necessarios a aplicabilidade desta politica;

e Garantir que todos os recursos necessarios a aplicacdo da
presente politica sejam disponibilizados;

e Analisar a documentacdo e os controles implementados

Geréncia de . . .
validando a aderéncia dos controles da politica.

Seguranca de

Informacgio e e Propor a implementacdo de novos controles a fim de aderéncia
Seguranca regulatéria e aumento de maturidade de seguranca da
Cibernética informagao.

e Checar a eficicia e efetividade dos mecanismos
instituidos/implantados, pela Instituicdo, para garantir a
seguranca cibernética;

e Monitorar periodicamente a efetividade da aplicacdo da
presente politica, por meio de reporte das areas operacionais e,

Politica de Seguranca Cibernética - Hub Fintech
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Areas funcionais:

Responsavel por:

ainda, quando possivel, pela execucdo de Avaliagdes de
Controles de Seguranca da Informacao;

e Desenvolver, implantar e/ou aprimorar as solucdes de
tecnologia, relacionadas a Seguranca da Informacao;

e Orientar o controle do antivirus/antimalware em todos os
servidores, estac6es de trabalho e notebooks;

e (Garantir a Salvaguarda da licenca de uso do antivirus;

e Monitorar constante as eventuais vulnerabilidades técnicas dos
ativos de informacao;

e Aplicar testes de intrusao periddicos (pentest);

e Aplicar controles e procedimentos para correcdo das
vulnerabilidades identificadas, incluindo a protecdo contra a
instalacdo de softwares maliciosos;

e Implantar controles visando a prevencdo a vazamento de
dados;

e Estabelecer conexdes de acesso remoto rastreaveis por meio de
trilhas de auditoria;

e Implantar controles para garantir que as informacdes sejam
conhecidas, alteradas e acessadas somente por pessoas
autorizadas, de acordo com a Politica de Classificacdo das
Informacdes;

e Avaliar, em conjunto com a Diretoria de Compliance,
Integridade e PLD, os riscos inerentes a seguranga cibernética
nos ativos de tecnologia da informacdo da Hub Fintech e
reporta-los a Diretoria de Tecnologia;

e Apoiar a Area de Tecnologia da Informa¢do nas a¢des que
garantam a continuidade de negocios.

Departamento
Juridico

e Monitorar e notificar as areas interessadas quanto a existéncia,
criacdo e atualizacdo de legislacbes vigentes e aplicaveis a
Instituicao, referentes aos temas de Privacidade, Seguranca da
Informacao, e Seguranca Cibernética;

e (Garantir que terceirizados e fornecedores que manipulam
dados originados na Hub Fintech assinem os termos de

Politica de Seguranca Cibernética - Hub Fintech
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Areas funcionais:

Responsavel por:

confidencialidade e/ou contrato contendo clausulas de
privacidade, seguranca da informacgao e seguranca cibernética,
de acordo com a prestacdo de servicos e atividade, se aplicavel.

Diretoria de
Tecnologia -
Seguranca
Cibernética

Definir diretrizes relacionadas a seguranca cibernética;
Instituir planos de acdo e definir respostas a possiveis
incidentes de seguranca, conforme a Politica de Resposta de
Incidentes de Seguranca da Informacao;

e Instituir, sempre que necessario e/ou demandado pela
Diretoria Colegiada, instrumentos de controle de violacoes as
diretrizes aqui estabelecidas;

e Treinar, com o apoio da area de gestdo de pessoas, todos os
colaboradores, e conscientiza-los acerca das diretrizes e
regulamentos de Seguranca Cibernética e Seguranca da
Informacao;

e Reportar a Diretoria Colegiada qualquer tipo de incidente e/ou
violacdes relacionadas a presente politica, assim como os
planos de recuperacdo apds incidente cibernético;

e Notificar, tempestivamente, a Geréncia de PLD/FT e
Regulatério, as ocorréncias de incidentes relevantes e
interrupgdes dos servigos relevantes, que configurem situacao
de crise pela Instituicdo, bem como das providéncias para o
reinicio das suas atividades, que devem ser comunicados ao
BACEN;

e Compartilhar, tempestivamente, com as instituicdes de
pagamento e demais instituicdes autorizadas a funcionar pelo
Banco Central, os incidentes relevantes;

e Implantar mecanismo ou instrumento para viabilizar o
compartilhamento de informagdes sobre incidentes relevantes
com as instituicoes de pagamento e demais instituicdes
autorizadas a funcionar pelo Banco Central;

e Informar, a Geréncia de PLD/FT e Regulatério, a relacdo de
fornecedores relevantes contratados, que deverdo ser
comunicados ao BACEN, em até 5 dias da data da contratagao;

Politica de Seguranca Cibernética - Hub Fintech
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Areas funcionais: | Responsavel por:

e Propor e, quando necessario, conduzir a execu¢do de acdes
corretivas ou preventivas pertinentes a qualquer matéria
relacionada a seguranca cibernética;

e Definir e nomear os responsaveis pelas informagdes tratadas;

e Nomear os responsaveis por cada um dos sistemas de
informacao;

e Notificar, tempestivamente, a Geréncia de Privacidade e
Protecdo de Dados, as ocorréncias de incidentes de seguranca
da informacdo que envolvam dados pessoais;

e Informar, ao Comité de Privacidade, nos casos de incidentes
que envolvam dados pessoais, quais dados pessoais foram
afetados, os titulares envolvidos e as medidas que foram ou que
serdo adotadas para reverter ou mitigar os efeitos do prejuizo;

e Assegurar a governan¢a dos dados, a fim de garantir a
confidencialidade, disponibilidade e integridade das
informacdes;

e Aplicar o principio do privilégio minimo de acesso a todas
solicitacdes, condicionando a concessdo de acesso a
necessidade efetiva e, ainda, considerando anonimizacdo de
dados sensiveis;

e Treinar o responsavel pelos dados e informacdes.

e Gerenciar, descrever e testar, com apoio da Area de Seguranca
da Informacao, os planos de continuidade de negocios;

e Realizar copias de seguranca (backup restore), garantindo a
recuperacdo de dados essenciais a infraestrutura de tecnologia;

e (Garantir a segregacao e segmentacdo de ambiente de rede, para
reduzir os riscos de acessos ou modificacdes acidentais e/ou
ndo autorizadas;

Geréncia de
Infraestrutura
e Executar o controle do antivirus/antimalware em todos os

servidores, estacdes de trabalho e notebooks;

e Assegurar o suporte e manutencdo da VPN;

e (Garantir a protecdo do ambiente de todos os ativos criticos de
tecnologia da informacio;

Politica de Seguranca Cibernética - Hub Fintech
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Areas funcionais:

Responsavel por:

Implantar mecanismos de controle de acesso, a fim de garantir
a confidencialidade dos dados durante a sua transmissio e
armazenamento;

Revisar periodicamente as autoriza¢des concedidas;

Aplicar técnicas de criptografia para a prote¢io da
confidencialidade e da integridade das informagdes criticas,
armazenadas ou trafegadas pelos ativos de informacao,
conforme a Politica de Criptografia;

Garantir a utilizacdo de senhas segura, obedecendo aos
requisitos de seguranca e complexidade, além do duplo fator de
autenticacdo obrigatério nos acessos as contas dos usudrios;

Monitorar os E-mails dos colaboradores e servicos Google.

Diretoria de
Compliance,
Integridade e PLD

Apoiar a Diretoria de Tecnologia na elaboragido de politicas e
procedimentos e na adocdo e institucionalizacdo de
mecanismos e/ou instrumentos de controle relacionados aos
requisitos estabelecidos na presente politica;

Auxiliar a Diretoria de Tecnologia na divulgacdo e nos
treinamentos acerca dos requisitos de seguranca Cibernética e
Seguranca da informacao;

Ajudar na elaboragdo e implantagdo de planos de acao
corretivos e preventivos;

Sugerir adequacdes das politicas, controles e procedimentos;

Conduzir processos de verificacdo de Compliance, com a
finalidade de checar a eficacia e efetividade dos requisitos
estabelecidos na presente politica;

Avaliar, em conjunto com a Geréncia de Seguranca da
Informacdo e Seguranca Cibernética, os riscos inerentes a
seguranca cibernética nos ativos de tecnologia da informacao
da Hub Fintech e reporta-los a Diretoria de Tecnologia.

Comité de Crise de
Tecnologia

Avaliar o incidente que ocasionou a interrupcdo de servicos
relevantes de processamento e armazenamento de dados e de
computacdo em nuvem contratados;

Politica de Seguranca Cibernética - Hub Fintech
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Areas funcionais:

Responsavel por:

e Propor solucdo(des) para a crise;

e Envolver todas as partes necessarias e determinar as
atribuicdes de cada uma;

e Decidir sobre o curso de acao.

Comité de
Privacidade

e Tratar os incidentes de seguranca da informacdo que
resultarem em violacdo de Dados Pessoais e/ou Dados Pessoais
Sensiveis;

e Recomendar a ado¢do de medidas remediadoras para mitigar
0s riscos reputacionais, financeiros e/ou de sanc¢des a
Instituicado;

e Propor melhorias aos mecanismos ou instrumentos de controle
e monitoramento as diretrizes estabelecidas no Manual do
Programa de Privacidade de Dados Pessoais;

e Comunicar a Diretoria Colegiada da Instituicdo os incidentes de
privacidade que representem risco alto e possam causar
impactos negativos relacionados a reputacio da organizacao e
gerar externalidades financeiras e/ou que possuam o condao
de gerar aplica¢do de sanc¢des relevantes.

Geréncia PLD/FT e
Regulatério

e Comunicar, tempestivamente, ao Bacen as ocorréncias de
incidentes relevantes e interrup¢des dos servicos relevantes,
que configurem situacdo de crise pela Instituicdo, bem como
das providéncias para o reinicio das suas atividades;

e Comunicar ao Bacen as contratacdes de servigos relevantes de
processamento, armazenamento de dados e de computacao em
nuvem, em até 10 dias uteis da contratacao.

Auditoria
Corporativa

e Auditar os processos, procedimentos e mecanismos de
seguranca Cibernética e Seguranca da informacgao, apontando,
quando identificado/necessario, nao conformidades e
oportunidades de melhorias;

e Auditar, periodicamente, ou sempre que houver necessidade, os
ativos tecnolégicos e da informacio e sua utilizacao.

Politica de Seguranca Cibernética - Hub Fintech
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Areas funcionais:

Responsavel por:

Gestio de Pessoas

Informar as diretrizes presentes nesta politica aos novos
colaboradores,

Apoiar a Diretoria de Tecnologia no treinamento de todos os
colaboradores e na conscientizacdo acerca das diretrizes e
regulamentos de Seguranca Cibernética e Seguranca da
Informacao;

Assegurar que todos os ativos fornecidos aos colaboradores,
durante a vigéncia de seu contrato, sejam devolvidos no
momento em que ocorrer a extincdo do vinculo;

Informar as areas responsaveis acerca da remocao de acessos
fisicos ou acessos logicos aos sistemas de informagdo no
momento em que ocorrer o desligamento do colaborador ou o
encerramento do contrato de prestacdo de servico e as
alteracoes de cargo/area.

Geréncias e demais
liderancas

Fazer e garantir que seus liderados facam todos os
treinamentos necessarios, com o intuito de assegurar que as

medidas de seguranca da informacdo referentes a sua area
estdo sendo observadas;

Avaliar, periodicamente, os privilégios atribuidos a cada Perfil
de Acesso.

Colaboradores

Respeitar as diretrizes de Seguranga Cibernética e Seguranca
da Informacdo estabelecidas nas politicas;

Fazer todos os treinamentos indicados para o exercicio de sua
funcdo, e, sempre que sentir necessidade, procurar
ajuda/esclarecimentos com a area de Seguranca da Informacio;

Conhecer e cumprir os procedimentos de seguranga,
homologado pela Geréncia de Seguranga da Informagao, com o
objetivo de proteger as informagdes da Hub Fintech;

Notificar a area de Seguranca da Informacdo, sempre que
identificar uma violagdo das diretrizes citadas nesta politica;

Notificar a area de Seguranca da Informagio caso identifique a
existéncia de fragilidades ou eventos de falha na Seguranca
Cibernética e Seguranca da Informacao;
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Areas funcionais: | Responsavel por:

e Sugerir melhorias de controles, politicas e procedimentos,
quando identificar necessidade;

e Assinar, no momento da contratacdo, o Termo de Aceite ao
Codigo de Compromisso de Confidencialidade e Sigilo.

4. DIRETRIZES PARA SEGURANCA CIBERNETICA

Todo e qualquer dado e informacdo gerado, obtido, adquirido ou sob responsabilidade da Hub
Fintech é considerado de sua propriedade, devendo ser utilizado exclusivamente para seus

interesses.

0 dado consiste em informacdo e, consequentemente, um ativo de extremo valor e
importancia, tratando-se de um elemento fundamental para a estratégia de negécio da

Instituicao.

0 uso, tratamento, disponibiliza¢do e/ou compartilhamento de dados da Instituicdo, por todos
os colaboradores, parceiros, terceiros, administradores e acionistas deverdo respeitar os
requisitos definidos nesta Politica e nas demais politicas, procedimentos e manuais

relacionados.

Em linhas gerais, os dados e as informagdes da Instituicdo ndo devem ser divulgados, mesmo
que internamente, para pessoas nao autorizadas. A divulgacdo em ambiente externo exige
prévia autorizacdo da Instituicdo, sendo controlada com identificacdo do armazenamento,
inclusive sitio de armazenamento, ficando disponivel, em caso de questionamento, pelo Banco

Central.

Com a finalidade de assegurar a observancia dessas diretrizes, sdo adotadas medidas de
seguranc¢a que previnem o compartilhamento indevido de dados pessoais e de dados sensiveis

da Instituicdo, e o uso inadequado da infraestrutura da Instituicao.

A Hub Fintech trabalha para que todos os seus colaboradores, parceiros e terceiros,
administradores respeitem e assegurem a confidencialidade, integridade e disponibilidade de

dados e/ou informagdes a que tiverem acesso e/ou fizerem uso.
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Em razdo da constante evolucdo tecnolégica, é obrigacio do colaborador adotar todo e
qualquer procedimento de seguranca, homologado pela area de seguranca da informacao, que
esteja ao seu alcance, visando proteger todas as informa¢des da Hub Fintech, ainda que nao

esteja previsto nesta Politica.
4.1 Diretrizes de Dados e Dados em Nuvem

o (O acesso aos dados e informacgdes devera ser restrito e controlado. Neste sentido, deverao
ser implantados controles para garantir que os dados e informagdes sob responsabilidade

da Instituicdo sejam conhecidos, alterados e acessados somente por pessoas autorizadas.

® Os colaboradores da Hub Fintech devem assinar, no momento da contratacdo, o Termo de

Aceite ao Codigo de Compromisso de Confidencialidade e Sigilo, e renova-lo anualmente;

e Os ativos relacionados com a geracdo, armazenamento e processamento de informacgdes

deverao ser controlados e inventariados;

e A utilizacido dos ativos devera ser previamente autorizada, e seu uso restrito as atribuigoes
necessarias para que os colaboradores exercam suas atividades profissionais;

e O responsavel pela informacdo deve implantar todos os controles necessarios para a devida
protecdo da informacao, de acordo com a respectiva classificacdo; e

e A geracdo, armazenamento e processamento de dados em nuvem deverao ser autorizados,
controlados e inventariados pela Instituicao.

4.2 Contratacio de Servicos de Processamento e Armazenamento de Dados e de

Computagcdo em Nuvem

Previamente a contratacdo de servicos de processamento e armazenamento de dados e de
computacdo em nuvem, a Hub Fintech deve verificar, registrar e evidenciar quanto a capacidade

do potencial prestador de servicos de assegurar:

e Acesso da Instituicdo as informacGes a serem processadas ou armazenadas pelo prestador

de servico;

e A confidencialidade, a integridade, a disponibilidade e a recuperacdo dos dados e das

informagdes processadas ou armazenadas pelo prestador de servico;
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e A sua aderéncia a certificagdes exigidas pela Instituicdo para a prestacdo do servigo a ser

contratado;

e A sua aderéncia as legislagdes brasileiras aplicaveis, como a Lei Geral de Protegao de Dados

(Lei 13.709/18);

e O acesso da Instituicdo aos relatérios elaborados por empresa de auditoria especializada
independente, contratada pelo prestador de servico, relativos aos procedimentos e aos

controles utilizados na prestagdo dos servicos a serem contratados;

e O provimento de informacdes e de recursos de gestdo adequados ao monitoramento dos

servicos a serem prestados;

e A identificacdo e a segregacdo dos dados dos usudrios finais da Hub Fintech, por meio de

controles fisicos ou ldgicos; e

e A qualidade dos controles de acesso voltados a protecdo dos dados e das informagdes dos

usuarios finais da Instituicao.

Importante: A avaliacdo da relevancia do servico a ser contratado, deve ser feito pela area
responsavel pela contratacdo com apoio da area de Seguranca da Informacdo da Hub Fintech,
devendo considerar a criticidade do servico e a sensibilidade dos dados e das informacdes a
serem processados, armazenados e gerenciados pelo contratado, levando em conta, inclusive, a

classificacdo da informacao.

Para os fins da regulamentacdo em vigor, a avaliacao para contratacao de prestador de servicos
de computacdo em nuvem, abrange a disponibilidade a Hub Fintech (Instituicdo de pagamento

contratante), sob demanda e de maneira virtual, de ao menos um dos seguintes servigos:

I - processamento de dados, armazenamento de dados, infraestrutura de redes e outros
recursos computacionais que permitam a instituicio contratante implantar ou executar
softwares, que podem incluir sistemas operacionais e aplicativos desenvolvidos pela

instituicdo ou por ela adquiridos;

Il - implantacdo ou execugao de aplicativos desenvolvidos pela instituicdo contratante, ou

por ela adquiridos, utilizando recursos computacionais do prestador de servigos; ou
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III - execucdo, por meio da internet, de aplicativos implantados ou desenvolvidos pelo
prestador de servico, com a utilizacdo de recursos computacionais do prdprio prestador de

servigos.

A Hub Fintech devera adotar medidas a fim de garantir, que no &mbito da prestacdo dos servicos
contratados, sejam cumpridos todos os requisitos definidos na legislacdo e regulamentacao
vigente e, ainda, a confiabilidade, a integridade, a disponibilidade, a seguranca e o sigilo das

informacgoes tratadas.

Toda vez que a Instituicdo contratar novos servigos relevantes de processamento,
armazenamento de dados e de computacdo em nuvem, a Geréncia do Regulatério e PLD devera
comunicar, em até dez dias, a contratacdo dos servicos ao Banco Central do Brasil, conforme

orientacdes da Area de Seguranca da Informacio.

Tal comunicag¢do deve conter as seguintes informacdes:
I - a denominacdo da empresa contratada;
I - os servicos relevantes contratados; e

III - a indicacdo dos paises e das regides em cada pais onde os servicos poderdo ser
prestados e os dados poderdo ser armazenados, processados e gerenciados. Assim, a
Instituicdo deve definir, previamente a contratacdo, os paises e as regides em cada pais onde
os servicos poderdo ser prestados e os dados poderdo ser armazenados, processados e

gerenciados, no caso de contratagdo no exterior.

Nota: As alteracdes contratuais que impliquem na modificagdo dos servigcos pactuados, também

devem ser comunicadas ao Banco Central do Brasil, em até dez dias ap6s a alteragdo contratual.

A contratacdo de novos servicos relevantes de processamento, armazenamento de dados e de
computacdo em nuvem prestados no exterior deve observar os requisitos da legislacdo e

resolucdo em vigor.

Os contratos para prestacio de servicos relevantes de processamento, armazenamento de dados

e computacdo em nuvem devem conter clausulas dispondo sobre:

I - a indicacdo dos paises e da regido em cada pais onde os servigos poderao ser prestados e
os dados poderao ser armazenados, processados e gerenciados;
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Il - a adocdo de medidas de seguranca para a transmissdo e armazenamento dos dados
citados no inciso anterior;

III - a manutencdo, enquanto o contrato estiver vigente, da segregacao dos dados e dos
controles de acesso para protecdo das informacgdes dos usuarios finais;

IV - a obrigatoriedade, em caso de extin¢do do contrato, de:

a) transferéncia dos dados citados no inciso I, deste paragrafo, ao novo prestador de
servicos ou a instituicdo de pagamento contratante; e

b) exclusdo dos dados citados no inciso I, pela empresa contratada substituida, apos a

transferéncia dos dados prevista na alinea "a" e a confirmacdo da integridade e da
disponibilidade dos dados recebidos.
V - a privacidade e protecdo de dados pessoais, se a relacdo contratual envolver tratamento de
informacdes pessoais.
Importante: Todos os Contratos de Prestacdo de Servico da Hub Fintech deverdo conter os

requisitos previstos na legislacao vigente e ser validados pelo Departamento Juridico.

4.3 Diretriz de Gerenciamento de Seguranca

0 gerenciamento dos controles de seguranca deve viabilizar que os procedimentos operacionais
sejam desenvolvidos, implantados e mantidos ou modificados de acordo com os objetivos
estabelecidos nesta Politica, assegurando a eficicia e a efetividade do Programa de Seguranca da

Informacao da Instituicao.

Importante: Nos casos de incidentes classificados como relevantes, de acordo com a
metodologia definida no Item 4.5, a Hub Fintech deve adotar iniciativas para compartilhamento
de informagdes sobre incidentes relevantes, ao Banco Central, as outras instituicdes de

pagamento e as demais institui¢cdes autorizadas a funcionar pelo Banco Central do Brasil.

4.4 Diretrizes para Cultura de Seguranca Cibernética

A Hub Fintech deve fomentar a cultura de seguranca cibernética em todos os niveis da
instituicado, para isso, deve:
e Divulgar todas as politicas, procedimentos e manuais relacionados a segurancga cibernética e
seguranca da informacdo aos colaboradores e fornecedores relevantes;

e Divulgar o “ANEXO I - RECOMENDACOES E INSTRUCOES DE SEGURANCA CIBERNETICA PARA
CLIENTES E USUARIOS’, desta Politica em sitio eletronico (website) para que todos tenham
acesso (clientes, prestadores de servigos e outros);
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Treinar, no minimo, anualmente, todos os seus colaboradores para conhecerem quais sdo os
requisitos necessarios de garantia da seguranca cibernética ou, também, sempre que a
politica é atualizada;

Realizar campanhas periddicas de Seguranga Cibernética, a fim de enfatizar e manter a
importancia e conscientizacdo sobre o tema, além do aculturamento quanto ao tratamento e
seguranca dos Dados;

Reportar, periodicamente, a Diretoria Colegiada a evolucdo da implantacio,
acompanhamento e resultados dos treinamentos de seguranca cibernética.

4.5 Diretrizes em caso de violacoes de dados e incidentes cibernéticos e avaliacio da

relevancia do incidente

E responsabilidade de todo colaborador informar a Geréncia de Seguranca da Informacéo
qualquer acdo que possa violar a confidencialidade, integridade e disponibilidade dos dados
e informacdes da Instituicdo, por meio do e-mail <si@fintechmagalu.com.br>, conforme

Procedimento de Resposta a Incidentes - Hub Fintech.

Toda suspeita de violacdo de dados ou confirmacdo de incidente de seguranca deve ser
investigado e avaliado, pela Geréncia de Seguranca da Informacéo, tais como: (i) acesso nio
autorizado, acidental ou ilicito, que resulte na destruicdo, perda, alteragdo, vazamento; ou
(ii) qualquer forma de tratamento de dados inadequada ou ilicita, os quais possam ocasionar

riscos, sejam eles:

a) Risco aos direitos e liberdades do titular ou proprietario dos dados;
b) Risco a imagem / reputacdo da Instituicao;
c) Risco Financeiro; e

d) Outros tipos de riscos, impréprios ao negocio.

Importante: quando a suspeita de violagdo ou confirmacdo do incidente envolver dados

pessoais, a Geréncia de Privacidade de Dados deve ser acionada.

Os resultados identificados devem ser reportados a Diretoria Colegiada, com os detalhe dos
impactos, incluindo informacgdes sobre o tipo de incidente; data e hora; a¢des adotadas
contendo, no minimo, a rotina, os procedimentos, os controles e as tecnologias utilizadas na
prevencdo e na resposta ao incidente; area responsavel por implantar ou implementar as
acoes; descricdo do vazamento de dados, quando houver, e relevancia dos dados e do

incidente. Esse detalhamento fara parte do relatério anual conforme disposto no item 4.5.1.
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e Na hip6tese da materializacdo do incidente de seguranca da informacdo resultar em violagdo
de Dados Pessoais e/ou Dados Pessoais Sensiveis*, a area de Seguranca da Informacao
devera atuar em conjunto com o Comité de Privacidade, em cumprimento as determinacgdes
da Lei Geral de Protecdo de Dados Pessoais (“LGPD”), relacionadas a Incidentes de

Seguranga;

e Sob suspeita de qualquer violagio, a Area de Seguranca da Informacdo podera retirar o

equipamento em posse dos colaboradores, sem aviso prévio, para realizar a investigacao;

*Importante: O DPO deverd ser imediatamente notificado e devera ser envolvido em todo o

processo de tratativa do incidente.

4.5.1 Relatério anual sobre implementaciao do plano de acido e de resposta a incidentes

cibernéticos

0 plano de acdo e de resposta a incidentes cibernéticos deve visar a implementacdo da Politica

de Seguranca Cibernética, abrangendo:

[) as acOes a serem desenvolvidas para adequar as estruturas organizacionais e operacionais

aos principios e as diretrizes da presente politica;

II) as rotinas, os procedimentos, os controles e as tecnologias a serem utilizados na

prevencao e na resposta a incidentes, em conformidade com as diretrizes desta politica ; e
I1I) a 4rea responsavel pelo registro e controle dos efeitos de incidentes relevantes.

0 Relatério anual sobre a implementacdo do plano de acdo e de resposta a incidentes devera ser

elaborado com a data base de 31 de dezembro e abordar, no minimo, os seguintes pontos:

a) a efetividade da implantagdo das agdes relacionadas a adequacdo da estrutura

organizacional e operacional da Instituicdo aos principios e diretrizes desta Politica;

b) o resumo dos resultados obtidos na implantacdo das rotinas, dos procedimentos, dos

controles e das tecnologias utilizados na prevengdo e na resposta a incidentes;

c) os incidentes relevantes ocorridos, relacionados com o ambiente cibernético, contendo,
no minimo, as seguintes informacdes: tipo de incidente, data e hora, acdes remediadoras,
area responsavel pela tratativa, areas afetadas e avaliacdo de impacto, €, ainda, as rotinas,

procedimentos, controles e tecnologias utilizados na prevencdo e na resposta de novos
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incidente, drea responsavel pelo registro e controle dos efeitos de incidentes relevantes,

descricdo se houve vazamento de dados e relevancia dos dados e do incidente.

d) os resultados dos testes de continuidade dos servicos de pagamento prestados,

considerando cenarios de indisponibilidade ocasionada por incidentes; e
e) previsao de periodo para verificacdo de eficacia do plano de agdo implementado.

Em conformidade com a regulamentacdo em vigor, o Relatério deve ser apresentado a Diretoria

Colegiada, até 31 de marg¢o do ano seguinte ao da data-base.

4.6 Diretrizes de Gestido de Riscos de Seguranca Cibernética

e E responsabilidade da area de Seguranca da Informagio, com apoio da area de Gestio de
Riscos, avaliar riscos inerentes a seguranc¢a cibernética nos ativos de tecnologia da
informacdo da Instituicdo e reporta-los a Diretoria de Tecnologia e, posteriormente, a

Diretoria Colegiada;

e Todo desenvolvimento, aquisicdo, implantacdo e grandes mudangas de sistemas que
envolvam processamento de dados e informacgdes da Instituicdo devem ter uma avaliacdo
formal de riscos da area de Seguranc¢a da Informacdo, assim como o direcionamento de
requisitos pela Diretoria Colegiada antes de utilizar dados produtivos e sensiveis, inclusive

dados pessoais.

e O tratamento e a gestdo dos riscos identificados deve ser realizado pela area responsavel da

Diretoria de Tecnologia, que reportara a Diretoria Colegiada sobre o andamento das ag¢oes.

5. PROCEDIMENTOS E CONTROLES ADOTADOS PARA REDUZIR A VULNERABILIDADE A
INCIDENTES

5.1 Protecdo do ambiente

A Hub Fintech processa as informacgdes, visando garantir a seguranca na infraestrutura
tecnoldgica por meio de gerenciamento efetivo (i) do monitoramento, (ii) do tratamento e (iii)
da resposta aos incidentes, com o intuito de minimizar o risco de falhas e administrar de forma

segura as redes de comunicacao.
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5.2 Autenticacao

0 acesso as informagdes e aos ambientes tecnolégicos da Hub Fintech deve ser permitido apenas
as pessoas autorizadas pela Institui¢do - proprietaria da informacao-, levando em consideragio o
principio do menor privilégio, a segregacdo de funcdes e a classificagido da informagio. O
controle de acesso aos sistemas é efetuado pela area de Seguranca da Informacio, e deve

contemplar os seguintes controles:

e Utilizacdo de identificadores (credencial de acesso) individualizados, monitorados e

passiveis de bloqueios e restricdes (automatizados e manuais);

e Utilizacdo do duplo fator de autenticagao obrigatorio nos acessos as contas dos usudrios;
e Remocado de autorizacdes dadas a usudrios afastados ou desligados ou que tenham mudado

de funcao; e

e Revisdo periddica das autorizacdes concedidas.
5.3 Gestao de Incidentes de Seguranca Cibernética - Cyber Ataque

Possiveis ataques a Instituicdo sdo identificados por meio de controles de deteccdo implantados
no ambiente, como: filtro de conteudo, ferramenta de deteccdo de comportamentos maliciosos,

antivirus, antispam, firewall de aplicacdo, entre outros.
5.4 Prevencdo a Vazamento de Dados

A Hub Fintech utiliza controle para prevencao de perda de dados, a fim de garantir que dados
confidenciais ndo sejam perdidos, roubados, mal utilizados ou vazados na web por usuarios nao

autorizados.

5.5 Testes periddicos de seguranca dos sistemas de informacdes, em especial dos

mantidos em meio eletronico

Testes de intrusado internos e externos nas camadas de rede e aplicacdo devem ser realizados, no
minimo, anualmente, e registrados em relatério anual. O objetivo é validar a seguranc¢a nos
sistemas computacionais da Hub Fintech, por meio de ataque simulado (pentest), que visa

identificar pontos de fraqueza na infraestrutura de defesa dos sistemas. O pentest possibilita
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certificar que as tecnologias de prote¢do dos recursos digitais ndo apresentem vulnerabilidades,

conforme Procedimento para Pentest - Hub Fintech.

5.6 Varredura de Vulnerabilidades

As varreduras das redes internas e externas devem ser executadas periodicamente. As
vulnerabilidades identificadas devem ser tratadas e priorizadas de acordo com seu nivel de
criticidade, além de reportadas para a Diretoria Colegiada (item 4.6), conforme Procedimento de

Gestdo de Vulnerabilidades - Hub Fintech.

5.7 Controle contas Software Malicioso (cracks)

Todos os ativos tecnolégicos (computadores, servidores, etc.), que estejam conectados a rede
corporativa ou facam uso de dados / informacdes da Instituicido, devem, sempre que possivel, ser
protegidos com uma ferramenta anti-malware determinada pela area de Seguranca da

Informacao.

A ferramenta deve fornecer uma visualizacdo clara das posturas de seguranga, ameacas globais e
painéis de visualizacdo, com informacdes importantes sobre deteccio, contencio e exclusido de

ameacas, para uma correta administracdo do ambiente de TI.

5.8 Criptografia

Toda solucdo de criptografia utilizada na Instituicdo deve seguir as regras de seguranca da

informacdo e seguranga cibernética estabelecidas pelos 6rgaos reguladores.

5.9 Senha Segura

Para atender as melhores praticas de seguranca e de auditoria, e reduzir o risco de ataques que
exploram vulnerabilidades em senhas cadastradas sem critérios de seguranca, as senhas devem
ser configuradas por meio de solugido de gerenciamento de usuarios com base centralizada, que
exige que todos os usudrios do dominio cadastrem senhas, obedecendo aos requisitos de
seguranca e complexidade: comprimento minimo de 8 (oito) caracteres, inclusdo de nimero, um
simbolo, letras maitsculas e mintsculas, tempo maximo de duracdo da senha de 60 dias, limite

de 3 (trés) tentativas para bloqueio da conta.
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5.10 Rastreabilidade

Trilhas de auditoria automatizadas devem ser implantadas em todos os componentes de sistema

da Instituicdo para reconstruir os seguintes eventos:
e Autenticacdo de usuarios (tentativas validas e invalidas);
e Acesso a informacdes;

e Acoes executadas pelos usudrios, incluindo criagdo ou remocao de objetos do sistema.

5.11 Segmentaciao da Rede
A Instituicdo deve possuir segmentacdo de rede, conforme diretrizes a seguir:

e Computadores conectados a rede corporativa por meio de VPN, ndo acessiveis diretamente

pela Internet;

e Nio é permitida a conexdo direta de redes de terceiros. Exige-se protocolos de controle

remoto aos servidores conectados diretamente na rede corporativa;

e A solicitagcdo de criagdo, alteracao e exclusdo de regras nos firewalls e ativos de rede sdo
analisados e avaliados pela area de Seguranca da Informacgao antes da execucdo pela area de

Tecnologia da Informacao.

5.12 Desenvolvimento Seguro

A Hub Fintech deve manter um conjunto de principios para desenvolver sistemas de forma
segura, para garantir que a seguranca cibernética seja projetada e implementada no ciclo de vida

de desenvolvimento de sistemas, conforme Procedimento para Desenvolvimento Seguro.
5.13 Coépias de Seguranca (Backup e Restore)

Um processo de backup bem estruturado e implementado de forma correta é essencial para
gerenciar a protecdo dos dados, prevenir contra ameacas de ransomware e estar em
conformidade com as legislagcdes de seguranca. Por mais robusto e seguro que seja o ambiente e
infraestrutura de TI, incidentes podem ocorrer. Por esse motivo, possuir backups integros e
atualizados é muito importante para minimizar uma situac¢do critica. Assim, com a finalidade de

mitigar possiveis impactos indesejaveis, a Instituicio realiza os seguintes procedimentos:

e Tipo: full, incremental e diferencial;
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e Periodicidade: didrio e mensal;

e Retencdo: mensal, semestral e anual;
e Tipo de armazenamento: Cloud(s).
5.14 Servico de Correio / E-mail, Google

Todos os colaboradores devem possuir e-mail corporativo, a ser criado pela Instituicdo no
momento de sua admissao. Neste sentido, a Hub Fintech utiliza plataforma de correio eletronico
e colaboracdo do fornecedor Google, o qual oferece, de forma nativa, diversos recursos de
seguranca, pois atendem as certificagbes internacionais de seguranca. A solucdo é
disponibilizada na nuvem “Google Drive”, sendo acessivel de qualquer lugar que possua uma

conexao com a internet.

A plataforma possui o ATP (Advanced Threat Protection) que faz a filtragem dos e-mails e auxilia
na protecdo contra malware e virus desconhecidos, entre outros recursos de seguranca

embarcados na solugdo.

5.15 Contingéncia

Todas as instalacoes e sites da Instituicdo devem possuir contingenciamento de energia por meio

de no-breaks, garantindo seu funcionamento em caso de interrupcao elétrica.

A infraestrutura deve possuir contingéncia em zonas distintas, garantindo, assim, a

disponibilidade dos sistemas utilizados pela Instituicao.

5.16 Planos de Continuidade de Negdcios

Os planos de continuidade de negécio objetivam garantir a continuidade dos servicos prestados
e deverdo ser revisados e atualizados periodicamente, considerando a estrutura organizacional,

o porte e a complexidade das operagdes da Instituicao.

5.17 Classificacdo dos Dados e das Informacgoes

0 acesso as informacodes classificadas como confidencial, restrita, uso interno e publico para a
Instituicdo, devera ser controlado, nos termos da Politica de Classificacdo da Informacgao. Neste
sentido, deverdo ser implantados controles para garantir que as informacodes sejam conhecidas,

alteradas e acessadas somente por pessoas autorizadas.

Politica de Seguranca Cibernética - Hub Fintech
Este documento ndo é valido em meio impresso.



hub

fintech

POL-SECI-HF - Doc. Publico

Programa de Integridade POLITICA DE SEGURANCA Pég24/29
- k=L .
ﬁaiﬁyd“rgj&?et eiﬁﬁ CIBERNETICA - HUB FINTECH | Rev: 4

Data: 27/08/2024

Todos devem tratar as informagdes de acordo com seu nivel de classificagdo, de forma a
protegé-las contra atos ou acessos indevidos ou divulgacdo nio autorizada, mantendo sua

confidencialidade, integridade, disponibilidade, autenticidade e conformidade.

0 Responsavel pela Informacdo deve implantar todos os controles necessarios para a devida

protecdo da informacao, de acordo com a classificagdo da informacao.

Toda informacdo disponibilizada que ndo esteja expressamente classificada, devera ser
considerada como “Uso Interno”, e caso sejam identificadas informa¢des como Dados Pessoais e
Dados Pessoais Sensiveis, nos termos da Lei Federal n? 13.709/2018, que dispde sobre a

protecdo de dados pessoais, sdo classificadas automaticamente como "Confidencial".

6. DISPOSICOES GERAIS

6.1 Aplicabilidade
Esta Politica se aplica a todos os administradores e colaboradores da Instituicio de Pagamentos.
6.2 Vigéncia e aprovacio

Esta Politica tem vigéncia a partir da data de sua aprovacdo e divulgacdo, podendo ser revisada

sempre que necessario.
6.3 Politica de Consequéncias e Violacdes

Qualquer violagdo a presente politica serd passivel de penalizacdo, que poderd ser desde
adverténcia verbal até demissdo por justa causa e, no caso de ocorréncia de danos, reparacao do

eventual dano causado.

As medidas de consequéncias adotadas pela Instituicdo, seja no ambito interno ou por meio de
adocdo de medida judicial cabivel, serdao aplicadas apds a avaliacdo da gravidade do caso

concreto e dos impactos causados pela violagao.
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Compete a Diretoria de Compliance, Integridade e PLD apurar os casos relatados e, nos casos
mais graves, submeter ao Comité Disciplinar da Instituicdo, que devera, em casos mais criticos,

ratificar a sua decisio no COMITE.

6.4 Excecoes

Todas as excegdes as diretrizes das politicas que envolvam a seguranga da informag¢do devem

ser analisadas e aprovadas pelo COMEX.

Nota 1: O conjunto de diretrizes acima ndo se esgotam nesta Politica e nos regulamentos
especificos. Em razdo da constante evolucdo tecnoldgica, é obrigacdo do colaborador adotar
todo e qualquer outro procedimento de seguranca, homologado pela equipe de seguranca da
informacdo, que esteja ao seu alcance, visando proteger todas as informag¢des da Hub Fintech,

inclusive aquelas relacionadas a dados pessoais, em conformidade com a LGPD.

7. REFERENCIA

e Resolucdo BCBn285/2021;

e Codigo de Etica e Conduta;
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e Politica de Aquisicdo, Desenvolvimento e Manutencao de Sistemas;

e Politica de Classificacdo da Informacao;

e Politica de Gestdo de Privacidade de Dados Pessoais;

e Politica de Seguranca da Informacao;

o Procedimento de Revisao de Acesso;

e Procedimento para Pentest;

e Procedimento de Resposta a Incidentes;

o Procedimento de Gestdo de Vulnerabilidades;

e Procedimento de Antimalware e Antivirus;

e NBRISO/IEC 27001:2013, Sistemas de Gestdo de Seguranca da Informacao;
e NBRISO/IEC 27002:2013, Cédigo de pratica para a gestdo da Seguranga da Informacgio;

e Lei Federal n® 9.279/1996, que regula direitos e obrigacdes relativos a propriedade
intelectual;
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e Lei Federal n® 9.609/1998, que dispde sobre a protecdo da propriedade intelectual de
programa de computador;

e Lei Federal n? 9610/1998, que altera, atualiza e consolida a legislacao sobre direitos
autorais;

e Lein?12.853, de 14 de agosto de 2013 - Altera os arts. 52, 68, 97, 98, 99 e 100, acrescenta
os arts. 98-A, 98-B, 98-C, 99-A, 99-B, 100-A, 100-B e 109-A e revoga o art. 94 da Lei n®
9.610, de 19 de fevereiro de 1998, para dispor sobre a gestdo coletiva de direitos autorais,
e da outras providéncias;

e Lei Federal n? 12.965/2014, que estabelece principios, garantias, direitos e deveres para o
uso da Internet no Brasil;

Lei Federal n® 13.709/2018, dispde sobre a protecdo de dados pessoais;

Resolucdo n? 4.557, de 23 de fevereiro de 2017 - Banco Central do Brasil;

Lei n? 13.853, de 08 de julho de 2019 - Altera a Lei n? 13.709, de 14 de agosto de 2018,
para dispor sobre a protecdo de dados pessoais e para criar a Autoridade Nacional de
Protecdo de Dados;

e Resolucdo CMN n? 4926, de 24/06/2021 - Altera a Resolugdo n? 4.557, de 23 de fevereiro
de 2017, que dispde sobre a estrutura de gerenciamento de riscos, a estrutura de
gerenciamento de capital e a politica de divulgacdo de informacgdes;

e Medida Proviséria n? 1.068, de 6 de setembro de 2021 - Altera a Lei n? 12.965, de 23 de
abril de 2014, e a Lei n2 9.610, de 19 de fevereiro de 1998, para dispor sobre o uso de
redes sociais.

e Anexo I - Cartilha recomendacdes e instrucdes de Seguranca Cibernética para clientes e
usuarios.

8. ANEXOS

ANEXO I - CARTILHA DE RECOMENDACOES E INSTRUCOES DE SEGURANCA CIBERNETICA
PARA CLIENTES E USUARIOS

1. Administracao segura de sua senha

0 cliente é responsavel pelos atos executados com seu identificador (login / token), que é Uinico

e acompanhado de senha exclusiva para identificagdo/autenticacdo individual no acesso a

informacdo e aos recursos de tecnologia. Recomendamos que:

e Mantenha a confidencialidade: memorize e ndo registre a senha em nenhum lugar. Nao
divulgue a ninguém, pois compartilhar sua senha é como assinar um cheque em branco;

e Nao escreva a senha em local publico ou de facil acesso como, por exemplo, em sua agenda,
em um pedaco de papel pregado no seu monitor ou guardado na sua gaveta;
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e Troque a senha regularmente ou sempre que existir qualquer suspeita do
comprometimento dela;

e Elabore senhas de qualidade, de modo que sejam complexas e de dificil adivinhacdo. Nao
utilize numeros faceis de serem descobertos, tais como o numero da carteira de
identidade, do CPF e de outros documentos ou datas de qualquer espécie, como sua senha
bancéria;

e Nio permita o uso do seu equipamento por outras pessoas, enquanto este estiver
conectado/ "logado” com a sua identificacao;

Bloqueie sempre o equipamento ao se ausentar;
Sempre que possivel, habilite um segundo fator de autenticacdo, como por exemplo: SMS e
token.

2. Antivirus

Recomendamos que o Cliente e Usuario mantenham uma solucdo de antivirus atualizada e

instalada no computador utilizado, para acesso aos servigos oferecidos pela Hub Fintech.

Adicionalmente, deverdao manter o sistema operacional atualizado com as ultimas atualizacGes

realizadas.

3. Engenharia Social

Consiste na obtencdo de informacgdes importantes por meio de uma conversa informal,
aproveitando-se da ingenuidade das pessoas, explorando sua confianga ou a vontade de ajudar.
Geralmente o golpista se faz passar por outra pessoa, ou finge ser um profissional de
determinada empresa ou area. O individuo mal intencionado usa o telefone, e-mail, salas de
bate-papo, sites de relacionamento e o contato pessoal para conseguir as informagdes que

procura. Por isso:

e Desconfie de abordagens de pessoas que ligam e se identificam como técnicos ou
funcionarios de determinada firma, solicitando dados sobre sua empresa, sobre o
ambiente, sobre vocé, etc.;

e Evite fazer cadastros pela internet, especialmente fornecendo seus dados pessoais. Se
necessario, somente o faca se confiar no site;

e Nunca forneca informacGes sensiveis, pessoais ou da instituicdo, por telefone ou outros
meios, quando a iniciativa do contato nio seja sua;

e Nunca forneca sua senha por telefone, e-mails ou outros meios que nao sejam o acesso
normal aos aplicativos utilizados, ao site do seu banco ou as maquinas de
auto-atendimento;
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e O lixo pode ser uma fonte de informagdes para pessoas mal intencionadas. Destrua os
documentos que contenham informagdes sensiveis, pessoais ou corporativas antes de
descarta-los no lixo;

e Seja cuidadoso com as informacdes que vocé disponibiliza em blogs e redes sociais. Elas
podem ser usadas por malfeitores para confirmar os seus dados cadastrais, descobrir dicas
e responder perguntas de seguranca

3.1. Phishing

Trata-se de uma técnica utilizada por cibercriminosos para enganar os usuarios, através de

envio de e-mails maliciosos, para obtencdo de informagdes pessoais como senhas, nimeros de

cartao de crédito, numero de CPF, numero de contas bancarias, entre outros. As abordagens dos

e-mails de phishing podem ocorrer das seguintes maneiras:

e (Quando procuram atrair a atencdo dos usudrios, seja pela possibilidade de obter alguma
vantagem financeira, seja por curiosidade ou seja por caridade;

e Quando tentam se passar pela comunicacido oficial de instituicdes conhecidas como:
bancos, lojas de comércio eletrdénico, entre outros sites populares;

e Quando tentam induzir os usuarios a preencher formuléarios com os seus dados pessoais

e/ou financeiros, ou até mesmo a instalacio de softwares maliciosos que possuem o
objetivo de coletar informacodes sensiveis dos usuarios.

3.2. SPAM

Consistem em e-mails ndo solicitados, que geralmente sdo enviados para muitas pessoas,
possuindo tipicamente conteido com fins publicitarios. Além disso, os Spams estdo
diretamente associados a ataques de seguranga, sendo eles um dos principais responsaveis

pela propagacdo de c6digos maliciosos, venda ilegal de produtos e disseminacao de golpes.
3.3. Falso Contato Telefonico

Sao técnicas utilizadas pelos fraudadores para conseguir informag¢des como dados pessoais,
senhas, token, codigo de identificacdo do aparelho celular (IMEI) ou qualquer outro tipo de

informacdo para a pratica da fraude.
4. Utilizacao de Aplicativos Hub Fintech em Celular

e Nio utilize aparelhos de outras pessoas para acessar aos servicos da Institui¢do, pois seus
dados podem ficar armazenados na memoria do celular;

e Funcionalidades de conectividade sem fio, como bluetooth, podem tornar seu aparelho
mais vulneravel e suscetivel a ataques, envio de virus e arquivos maliciosos. Recomenda-se
manter tais funcionalidades desabilitadas;
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e Exclua ou bloqueie o celular da lista de permissdo de cadastro de computadores utilizados,
caso vocé troque de niimero ou de aparelho;

e Desconfie de mensagens solicitando recadastramento de dispositivos, atualizacao
cadastral, ou solicitando informacdes pessoais, pois pode se tratar de uma tentativa de
fraude.

5. Relate qualquer irregularidade a Hub Fintech

e Verifique sempre seu saldo e extrato para certificar-se de que ndo contenham transagdes
suspeitas ou desconhecidas, caso em que vocé deve contatar a Hub Fintech e solicitar
esclarecimentos;

e Para contato com a Hub Fintech, utilize os nameros de telefone encontrados no verso do
seu cartdo;

e Nio utilize nimeros de telefones encontrados em sites suspeitos na Internet ou recebidos
por e-mail, pois pode ser outra fraude; e,

e Fique atento as pessoas ao seu redor e nunca aceite ajuda de desconhecidos.
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